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1) Objeto do fornecimento

1.1 O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar, na sequéncia
do procedimento pré-contratual que tem por objeto principal o Reforco / Renovacdo Servicos da

Infraesrutura de Disaster Recovery.

Com a necessidade e obrigatoriedade de implementacdo de medidas de segurancga, face as imposicoes do
regime geral protecdo de dados (RGPD), assim como, o cumprimento de procedimentos de resposta a
incidentes (DL65/2021), é necessario proceder a atualizagdo/reforco dos sistemas existentes, e também para
aumentar o tempo de retengdo de dados.

Com o presente concurso pretende-se dotar o Municipio de Mangualde com um novo Robot de Tapes, para
subsistir um que possuimos, ja antigo, e com pouca capacidade de retencdo; um novo de Servidor de Gestdo
para substituir um servidor também ja antigo; a renovacdo dos servicos continuados; e a renovacdo do
Suporte do Cluster de Servidores, da Storage e do Core de Switches, com as seguintes especificacoes
técnicas:

1 ROBOT DE TAPES

e LTOS8 Tape Drive;

e 4x Pack 5 LTO-8 Media (20 Tapes);

e 1LTO Cleaning Tape, 1 Pack;

e 1LTO8 Tape Labels 1-200;

e 1x 6G SAS Cable, MINI to HD, 2M;

e Duas interfaces de gestao;
o Painel de controlo do operador;
o Gestdo remota da Web;

e 1x ReadyRails™ Sliding Rails;

e Garantia 3 Anos ProSupport, com tempo de resposta no local, do dia util seguinte.

1 SERVIDOR
e 2xIntel® Xeon® Silver 4215R 3.2G, 8C/16T, 9.6GT/s, 11M Cache, Turbo, HT (130W) DDR4-2400;
e 128GB Memoria RAM total - 4x 32GB RDIMM, 3200MT/s, Dual Rank;
e 1x PERC H750 RAID Controller, com 2Gb de memdria cache e suporte para RAID 0;1;5;10;50;
e 2x960GB Solid State Drive SATA 6Gpbs 2.5in Hot-plug Drive, em RAID 1;
e Fresh Air Cooling;
e 8x Cooling Fans;
e 2x Hot-plug, Redundant Power Supply (1+1), 750W;
e 2x(C13to C14, PDU Style, 10 AMP Power Cord 220V,



e Sistema de gestdo remoto iDRACY Enterprise;

e 4x Interfaces a 1Gbps para-Ethernet, Broadcom Quad-Port 1GbE On-Board;

e 2xInterfaces a 10Gbps em fibra 6tica SFP+, INTEL Intel X710 SFP+

e 2x Interfaces SAS 12Gbps, SAS 12Gbps HBA External Controller;

e ReadyRails Sliding Rails com Sistema de gestdo de cablagem;

e Chassis com formato 1RU, 8x2,5” HDD;

e 2x Cable, SFP+ to SFP+, 10GbE, Direct Attach Cable, 3 Meter;

e 1x Licenca Windows Server 2019 Standard 16CORE, com direitos de downgrade;

e Garantia 3 Anos ProSupport, com tempo de resposta no local, do dia util seguinte.

SERVICOS CONTINUADOS (12 MESES)
SERVICOS DE MANUTENCAO A INFRAESTRUTURA DE Tl

Devera ter como objetivo a manutencdo aos servidores, sistemas, seguranca, redes locais e aplicacdes de
DataCenter.

NiVEL DE SERVICO

A prestacdo de servicos de suporte e manutengdo reativa e preventiva devera ser 8 horas por dia, 5 dias

(uteis) por semana com um nivel de resposta adequado ao nivel de criticidade:

Nivel de criticidade Tempo de Resposta
Baixo Até 72 horas
Médio Até 14 horas
Alto Até 10 horas
Muito critico / urgente Até 4 horas

Baixo: Degradacdo do servico, com perda de algumas funcionalidades;

Médio: Degradacdo de grande parte das funcionalidades;

Alto: Corte do servigo, com uma perda total de funcionalidades;

Muito critico / Urgente: Perda total de funcionalidades com impacto na operacionalidade de sistemas muito
criticos a operag¢ao do Municipio;

O nivel de criticidade é determinado pelo impacto do problema na infraestrutura, sendo o Municipio a
determinar o respetivo nivel de criticidade.

MANUTENCAQO PREVENTIVA

Devera considerar:
e Duas intervengdes preventivas mensais remotas;
e Uma intervencdo trimestral on-site;

O ambito do servico de suporte técnico devera considerar:



e Manutencdo preventiva trimestral, efetuada no local;

e Manutencgdo preventiva quinzenal, efetuada remotamente;

e |dentificacdo / analise/resolucdo de problemas;

e Apoio na resolucdo de problemas de hardware e software ao nivel do Datacenter (servidores,
storage, virtualizagdo, ativos de rede, firewall, sistemas de seguranca, etc.)

e Monitorizagdo dos servigos de cdpias de segurancga (backups);

e Monitorizacao dos registos de seguranca dos servidores;

e Apoio naidentificacdo de avarias e problemas com a infraestrutura nas componentes da rede local;

e Realizacdo de verificacGes de seguranca e de toda a funcionalidade do sistema, apds conclusdo dos
trabalhos de reparacao;

e Apoio no dimensionamento, configuragdo, e analise de novos projetos para o Municipio, num ambito
de consultoria de projeto;

e Elaboracdo de relatdrio técnico ou fecho de caso, apds conclusdo da intervencgao.

SUPORTE CLUSTER DE SERVIDORES / STORAGE / CORE DE SWITCHES
Deve considerar proposta para suporte do cluster de servidores existente, para a Storage existente, e Core

de Switches existente, conforme modelos e quantidades da seguinte tabela:

SERVIDORES CLUSTER DELL R740
FI96W233YR; GJ96W23 - 1YR PROSUPPORT NBD ONSITE | 2
STORAGE DELL UNITY480F

CKM00200301241 -1 YR PROSUPPORT NBD 1
SWITCHES DELL S4128F
GIKFPK2; JIKFPK2 - 1YR PROSUPPORT NBD ONSITE 2




2) Celebragao do contrato

2.1 O contrato escrito é composto pelo respetivo clausulado contratual e seus anexos.
2.2 O contrato a celebrar integra ainda os seguintes elementos:

a) Os suprimentos dos erros e das omissdes do caderno de encargos identificados pelos concorrentes,
desde que esses erros e omissdes tenham sido expressamente aceites pelo érgdo competente para a
decisdo de contratar;

b) Os esclarecimentos e as retificagcOes relativos ao caderno de encargos;

c) O presente caderno de encargos;

d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

2.3 Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva prevaléncia é
determinada pela ordem pela qual ai sdo indicados.

2.4 Em caso de divergéncia entre os documentos referidos no ponto 2.2. e o clausulado do contrato,
prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o disposto no artigo 99.2
do CCP e aceites pelo adjudicatario nos termos do disposto no artigo 101.2 desse mesmo diploma legal.

3) Elementos que instruem a proposta
3.1 Na proposta o concorrente deve indicar os seguintes elementos:
a) Precos unitarios de acordo com a lista de artigos;
3.2 A proposta deve ser acompanhada pelos seguintes documentos:

a) Declaragdo emitida conforme modelo constante do Anexo | ao CCP, de acordo com a redagdo dada
pelo Decreto — Lei n? 111-B/2017 de 31 de agosto, assinada pelo concorrente ou por representante
legal que tenha poderes para o obrigar;

4) Prazo de execugao do contrato

4.1 O contrato produz efeitos desde o dia de assinatura de contrato até ao dia 27-07-2024, em conformidade
com os respetivos termos e condi¢cdes e o disposto na lei, sem prejuizo das obriga¢des acessérias que devam
perdurar para além da cessag¢do do contrato.

4.2 O periodo de suporte do cluster de servidores produz efeitos desde o dia de assinatura de contrato até
27-01-2024;

4.3 O periodo de suporte da Storage produz efeitos desde o dia de assinatura de contrato até 19-01-2024;

4.4 O periodo de suporte do Core de Switches reporta-se ao periodo entre 28-07-2023 e 27-07-2024;



4.5 O periodo de suporte dos servigos continuados é valido por 12 meses a contar da data de celebragdo do
contrato.;

4.6 Os prazos previstos no contrato sdao continuos, correndo em sabados, domingos e feriados.

5) Obrigagoes principais do adjudicatario

Sem prejuizo de outras obrigacBes previstas na legislagao aplicavel, no caderno de encargos ou nas cldusulas
contratuais, da celebragdo do contrato decorrem para o adjudicatario as seguintes obrigagdes principais:

5.1 O adjudicatério devera disponibilizar os equipamentos em estado novo e conforme as caracteristicas
técnicas descritas na cldusula 1);

5.2 O adjudicatdrio devera efetuar o fornecimento no prazo maximo de 60 dias a contar da data da
assinatura do contrato e pelo prego por si proposto;

5.3 O adjudicatario devera reparar ou substituir qualquer equipamento ou peca que apresente anomalias
ndo decorrentes do seu mau uso durante o prazo de garantia.

5.4 O adjudicatario deverd efetuar os Servigos técnicos - Staging, Instalacdo, Configuracdo e Testes sem
custos.

6) Gestor do Contrato

Para acompanhamento da execu¢do e gestdo do contrato sera designado Carlos Alexandre do Carmo

Gongalves, do Servico de Informatica.

7) Precgo base

O preco base do presente procedimento é de € 50.000,00 (cinquenta mil euros) acrescido de IVA a taxa legal
em vigor, correspondendo ao preco maximo que o Municipio de Mangualde se dispGe a pagar pela prestacido

do servico que constitui o objeto do contrato, resultante de consulta preliminar ao mercado.

8) Critérios de Adjudicagao

8.1 A adjudicacgdo sera feita de acordo com o critério da proposta economicamente mais vantajosa, na
modalidade de monofator, designadamente o preco, de acordo com a alinea b) do artigo 74.2 do CCP,

considerando-se como mais vantajosa a que apresentar o mais baixo preco.

8.2 No caso de empate, o critério de desempate serd efetuado na sequéncia de sorteio, a realizar em sessao
publica, da qual sera lavrada ata, e para a qual serdo convocados todos os interessados. A ordenagao das
propostas empatadas serd fixada pela ordem de extracdo. Serd adjudicada a proposta sorteada em primeiro

lugar.



9) Prego contratual

9.1 Pela prestacdo do servico objeto do contrato, bem como pelo cumprimento das demais obrigacdes
constantes do presente Caderno de Encargos, o Municipio de Mangualde deve pagar ao adjudicatario o

preco constante da proposta adjudicada, acrescido de IVA a taxa legal em vigor.

9.2 O prego referido no numero anterior inclui todos os custos, encargos e despesas cuja responsabilidade
ndo esteja expressamente atribuida ao contraente publico, incluindo as despesas de alojamento,
alimentacdo e deslocacdo de meios humanos, despesas de aquisicdo, aprovisionamento, transporte,
armazenamento e manutencao de meios materiais, bem como quaisquer encargos decorrentes da utilizacdo

de marcas registadas, patentes ou licengas.

10) Caugao

N3o havera lugar a prestacdo de caugdo, de harmonia com o previsto no n? 2 do art.2 882 do CCP.

11) Adjudicagao

A adjudicacdo do presente servico, sé tera lugar quando existirem fundos disponiveis, de acordo com o

estabelecido na Lei n2 8/2012 de 21 de fevereiro.

12) Condigoes de pagamento

As guantias devidas pelo Municipio de Mangualde devem ser pagas, nos 60 dias seguintes a apresentacao
nos Servicos das respetivas faturas, as quais sé podem ser emitidas apds a rececdo das respetivas requisicdes

enviadas pela entidade adjudicante, nos termos da Lei n2 8/2012, de 21 de fevereiro.

13) Forg¢a maior

13.1 Ndo podem ser impostas penalidades ao adjudicatdrio, nem é havida como incumprimento, a nao
realizacdo pontual das prestacGes contratuais a cargo de qualquer das partes que resulte de caso de forga
maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva realizacdo, alheias a vontade
da parte afetada, que ela ndo pudesse conhecer ou prever a data da celebracdo do contrato e cujos efeitos

nao lhe fosse razoavelmente exigivel contornar ou evitar.



13.2 Podem constituir forca maior, os requisitos do niumero anterior, designadamente, tremores de terra,
inundacgoes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios internacionais, atos de guerra

ou terrorismo, motins e determinagdes governamentais ou administrativas injuntivas.

13.3 Nao constituem forca maior, designadamente as:

a) Circunstancias que ndo constituam forca maior para os subcontratados do fornecedor, na parte em
gue intervenham;

b) Greves ou conflitos laborais limitados as sociedades do fornecedor ou a grupos de sociedades em
gue este se integre, bem como a sociedades ou grupos de sociedades dos seus subcontratados;

c) DeterminagGes governamentais, administrativas ou judiciais de natureza sancionatdria ou de outra
forma resultantes do incumprimento pelo fornecedor de deveres ou 6nus que sobre ele recaiam;

d) ManifestagGes populares devidas ao incumprimento pelo adjudicatario de normas legais;

e) Incéndios ou inundacBes com origem nas instalacdes do adjudicatario cuja causa, propagacdo ou
proporg¢des se devam a culpa ou negligéncia sua ou ao incumprimento de normas de segurancga;

f) Avarias nos sistemas informaticos ou mecanicos do adjudicatario ndo devidas a sabotagem;
g) Eventos que estejam ou devam estar cobertos por seguros.

13.4 A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser
imediatamente comunicada a outra parte.

13.5 A for¢a maior determina a prorrogagao dos prazos de cumprimento das obriga¢des contratuais afetadas
pelo periodo que comprovadamente corresponde ao impedimento resultante da forga maior.

14) Penalidades contratuais

14.1 Pelo incumprimento de obrigacdes emergentes do contrato, o Municipio de Mangualde pode exigir do
adjudicatdrio o pagamento de uma pena pecuniaria, de montante a fixar em funcdo da gravidade do
incumprimento, nos seguintes termos:

a) Pelo incumprimento das datas e prazos de entrega constantes na proposta, calculada de acordo
com a seguinte formula: P x V x N, em que P = Percentagem da pena (1%); V = Valor contratual; N =
Numero de dias em atraso.

14.2 Em caso de resolucdo do contrato por incumprimento do adjudicatario, o Municipio de Mangualde
pode exigir-lhe uma pena pecunidria até ao valor correspondente ao periodo que decorreria até a cessagao
do contrato.

14.3 Na determinagdo da gravidade do incumprimento, o Municipio de Mangualde terd em conta,
nomeadamente, a duragdo da infracdo, a sua eventual reiteracdo, o grau de culpa do adjudicatério e as
consequéncias do incumprimento.

14.4 O Municipio de Mangualde pode compensar os pagamentos devidos ao abrigo do contrato com as
penas pecunidrias devidas nos termos da presente clausula.



14.5 As penas pecuniarias previstas na presente cldusula ndo obstam a que o Municipio de Mangualde exija
uma indemnizagao por dano.

15) Resolugdo por parte do contraente publico

15.1 Sem prejuizo de outros fundamentos de resolucdo previstos na lei, o Municipio de Mangualde podera
resolver o contrato, a titulo sancionatdrio, no caso de o adjudicatdrio violar de forma grave ou reiterada
qualquer das obrigaces que Ihe incumbem, designadamente nos seguintes casos:

a) Pelo incumprimento reiterado das obrigacGes contratuais, face a pelo menos trés chamadas de
atencdo comunicadas pela Autarquia, ou decorrente de atos de fiscalizacdo de outros érgaos publicos
de fiscalizacdo do setor;

b) Pelo incumprimento definitivo do contrato por facto imputavel ao adjudicatario.

15.2 O direito de resolucdo referido no numero anterior exerce-se mediante declaracdo enviada ao
prestador de servicos.

16) Resolugao por parte do adjudicatario

16.1 Sem prejuizo de outros fundamentos de resolugdo previstos na lei, o adjudicatario pode resolver o
contrato quando haja incumprimento das obrigagdes pecunidrias por periodo superior a seis meses ou
quando o montante em divida exceda 25 % do prego contratual, excluindo juros.

16.2 O direito de resolugdo é exercido por via judicial.

16.3 No caso previsto no n.2 1, o direito de resolugao pode ser exercido mediante declaragao enviada ao
Municipio de Mangualde, que produz efeitos 30 dias apds a rececdo dessa declaracao, salvo se este ultimo
cumprir as obrigagGes em atraso nesse prazo, acrescidas dos juros de mora a que houver lugar.

16.4 A resolucgdo do contrato nos termos dos nimeros anteriores ndo determina a repeticao das prestagdes
ja realizadas pelo adjudicatério, cessando, porém, todas as obrigacGes deste ao abrigo do contrato [com
excec¢do daquelas a que se refere o artigo 444.2 do Cédigo dos Contratos Publicos].

17) Seguros

17.1 E da responsabilidade do adjudicatario a cobertura, através de seguro, de todos os riscos inerentes a
presente prestacdo de servigos, designadamente a cobertura de acidentes de trabalho e responsabilidade
sobre terceiros.

17.2 O Municipio de Mangualde pode, sempre que entender conveniente, exigir prova documental da
celebracdo dos contratos de seguro referidos no nimero anterior, devendo o adjudicatario fornecé-la no
prazo de 48 horas.
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18) Subcontratac¢ao e cessao da posi¢ao contratual

18.1 O adjudicatdrio ndao poderd ceder a sua posicao contratual ou qualquer dos direitos e obrigacdes
decorrentes do contrato sem autorizacdo da entidade adjudicante.

18.2 Para efeitos da autorizagdo prevista no numero anterior, deve:

a) Ser apresentada pelo cessiondrio toda a documentacdo exigida ao adjudicatdrio no presente
procedimento;

b) A entidade adjudicante apreciar, designadamente, se o cessionario ndo se encontra em nenhuma
das situagGes previstas no artigo 55.2 do Cddigo dos Contratos Publicos (CCP), e se tem capacidade
técnica e financeira para assegurar o exato e pontual cumprimento do contrato.

19) Resolucgdo de Litigios - Foro competente

Para resolucdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal

Administrativo e Fiscal de Viseu, com expressa renuncia a qualquer outro.

20) Encargos do concorrente

Constituem encargos do concorrente, as despesas inerentes a elaboragdo da proposta e a celebragao do
contrato escrito que ai houver lugar, despesa esta mencionada na nossa Tabela de Taxas e Pregos, capitulo |,

Secgdo |, art.2 12, n2 9, disponivel na pagina de Internet do Municipio de Mangualde.

21) Comunicagoes e notificagoes

21.1 Sem prejuizo de poderem ser acordadas outras regras quanto as notificagdes e comunicagdes entre as
partes do contrato, estas devem ser dirigidas, nos termos do CCP, para o domicilio ou sede contratual de
cada uma, identificados no contrato.

21.2 Qualquer alteragdo das informag¢des de contato constantes do contrato deve ser comunicada a outra
parte, no prazo de cinco (5) dias uteis.

22) Contagem dos prazos

Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e dias feriados.

23) Dever de sigilo

23.1 O fornecedor deve guardar sigilo sobre toda a informagdo e documentagdo, técnica e ndo técnica,
comercial ou outra, relativa a Camara Municipal de Mangualde, de que possa ter conhecimento ao abrigo ou
em relacdo com a execucgdo do contrato.
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23.2 A informagdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros,
nem objeto de qualquer uso ou modo de aproveitamento que nao o destinado direta e exclusivamente a
execugdo do contrato.

23.3 Exclui-se do dever de sigilo previsto a informacdo e a documentagdao que forem comprovadamente do
dominio publico a data da respetiva obtencdo pelo adjudicatario ou que este seja legalmente obrigado a
revelar, por forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras entidades
administrativas competentes.

23.4 O dever de sigilo mantém-se em vigor até ao termo do prazo de cinco (5) anos a contar do cumprimento
ou cessacdo, por qualquer causa, do contrato, sem prejuizo da sujeicdo subsequente a quaisquer deveres
legais relativos, designadamente, a protecdo de segredos comerciais ou da credibilidade, do prestigio ou da
confianca devidos as pessoas coletivas.

24) Legislagao aplicavel

O contrato é regulado pelo Decreto-Lei n2 18/2008, de 29 de janeiro, alterado e republicado pelo Decreto-Lei

n2 111-B/2017 de 31 de agosto e restante legislacdo aplicavel na matéria.

Mangualde, 09 de fevereiro de 2023

O Técnico Superior,

CARLOS Assinado de forma digital
ALEXANDRE DO por CARLOS ALEXANDRE
DO CARMO GONGALVES
CARMO Dados: 2023.02.09
GONCALVES 15:08:19Z

(Carlos Gongalves)
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